
В Следственный комитет
Российской Федерации

Приёмная: Москва, ул. 1-я
Фрунзенская, д. 3а
Для письм.обращений: 105005,
Москва, Технический пер., д. 2

от адвоката
Дарбиняна Саркиса Симоновича
№ 77/10675 в реестре адвокатов
г. Москвы

Почтовый адрес:
127137, Москва, а/я 10
(в ЦКА г. Москвы “ДБА и партнёры”)
+7 963 970-89-50
ssd@dbalaw.ru

в интересах лиц, указанных в
приложении 1

по уголовному делу
№ 1220200770300203
по признакам составов по
ч. 1 ст. 137 УК РФ
ч. 3 ст. 272 УК РФ

ЗАЯВЛЕНИЕ
о признании пользователей сервиса Яндекс.Еда потерпевшими

Согласно информации, предоставленной депутатом Государственной Думы
Российской Федерации Романовым М.В., в производстве Следственного
комитета РФ находится уголовное дело № 1220200770300203 по признакам
преступлений, предусмотренных частью 1 ст. 137 УК РФ, частью 3 ст. 272 УК
РФ, которое было возбуждено в связи с утечкой персональных данных и иной
конфиденциальной информации пользователей сервиса Яндекс.Еда и
разглашением данной информации в интернете (приложение 3).

В связи с утечкой и неправомерным раскрытием и распространением своих
данных пользователи сервиса Яндекс.Еда, интересы которых я представляю,
обратились в Замоскворецкий районный суд г. Москвы с коллективным иском к
ООО “Яндекс.Еда” и ООО “Яндекс”. Суд принял иск к рассмотрению, присвоил
ему № 2-4054/2022.

На основании ст. 23 Конституции РФ и положений Федерального закона от
27.07.2006 N 152-ФЗ “О персональных данных” пользователи сервиса
Яндекс.Еда просят взыскать с ответчиков солидарно компенсацию морального
вреда (по 100 000 рублей в пользу каждого истца), поскольку считают, что
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владелец сервиса Яндекс.Еда и оператор персональных данных пользователей
сервиса не принял необходимых и достаточных мер для обеспечения
конфиденциальности данных, полученных от пользователей сервиса для
предоставления услуги по доставке еды (согласия на распространение данных в
интернете пользователи не давали).

В частности, истцы ссылаются на следующие обстоятельства:
1 марта 2022 года служба информационной безопасности сервиса выявила

утечку информации, ставшую, по их словам, следствием недобросовестных
действий одного из сотрудников, в результате чего в интернете были
опубликованы телефоны клиентов и информация об их заказах: состав, время
доставки и так далее. Компания принесла извинения пострадавшим клиентам.

22 марта 2022 года в социальных сетях начала распространяться ссылка на
сайт https://saverudata.org/, на котором были выложены личные данные
пользователей Сервиса, в том числе истцов, которые были визуализированы в
виде карты и включали как правило имя пользователя, адрес доставки (включая
код электронного замка, дающего доступ в подъезд), электронную почту, номер
телефона и сумму заказов за последние полгода. Также имелась возможность
поиска по номеру телефона или фамилии, попавшим в базу. На момент подачи
иска в суд база в виде csv-файла по-прежнему находилась в свободном доступе в
интернете по адресу https://ufile.io/pzcrktii.

24 марта 2022 года генеральный директор ООО “Яндекс.Еда”
Роман Маресов в корпоративном блоге повторно признал факт разглашения
персональных данных и подтвердил связь утечки, выявленной 28 февраля 2022
года, с вышеуказанным сайтом и картой (приложение 4-5).

Адвокат обратившихся в суд пользователей сервиса Яндекс.Еда также
запросил у эксперта ООО “Центр цифровой криминалистики и права”
исследование csv-файла с сайта https://ufile.io/pzcrktii в целях установления
наличия или отсутствия данных своих доверителей в утечке. Согласно отчёту
№1605-22 от 16 мая 2022 г., предоставленные на исследование файлы содержат
ФИО, номера телефонов, адреса электронной почты, адреса, координаты и иную
информацию пользователей-истцов. Эксперт ООО “Центр цифровой
криминалистики и права” пришёл к выводу, что исследованные файлы содержат
информацию, имеющую признаки персональных данных, в том числе
персональных данных конкретных пользователей сервиса Яндекс.Еда из
предоставленного списка (приложение 6).

Таким образом, расследуемыми в рамках дела № 1220200770300203
преступлениями причинён прямой моральный вред пользователям сервиса
Яндекс.Еда, которые обратились в суд и чьи данные выявлены в утечке в рамках
исследования эксперта ООО “Центр цифровой криминалистики и права”.
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Разглашение чувствительной личной информации пользователей сервиса,
которая в том числе может быть использована для совершения правонарушений,
преследования (сталкинга), рассылки нежелательных сообщений рекламного и
иного характера, взлома аккаунтов и т.п., само по себе является неправомерным
вмешательством в право на уважение частной жизни и создает реальную угрозу
дальнейшего нарушения прав и законных интересов пользователей сервиса.
Разглашение стоимости сделанных заказов косвенно указывает на уровень
дохода пользователей и может побудить третьих лиц к совершению в отношении
них имущественных преступлений.

После того, как персональных данных пользователей-истцов, оказались в
свободном доступе они испытали беспокойство, тревогу и страх того, что в
отношении них или их близких могут быть совершены правонарушения, они
могут подвергнуться преследованию и пострадать от новых преступлений.

До настоящего времени пользователи сервиса Яндекс.Еда, указанные в
приложении 1, не привлечены в качестве потерпевших по уголовному делу
№ 1220200770300203.

Согласно части 1 ст. 42 УПК РФ, если на момент возбуждения уголовного
дела отсутствуют сведения о лице, которому преступлением причинен вред,
решение о признании потерпевшим принимается незамедлительно после
получения данных об этом лице.

Руководствуясь ст. 42 УПК РФ, прошу дать оценку представленным
сведениям о лицах , которым расследуемым преступлением причинён вред, и
признать их потерпевшими по уголовному делу № 1220200770300203.

Приложения:
1. список потерпевших (20 граждан);
2. копия удостоверения адвоката;
3. копия ответа депутата ГД РФ М.В. Романова № РМВ-4/768 от 21.06.22 г.;
4. копия коллективного иска пользователей сервиса Яндекс.Еда;
5. карточка дела № 2-4054/2022;
6. отчёт об исследовании №1605-22 от 16 мая 2022 г.

1 августа 2022 г.                                                                   адвокат Дарбинян С.С.
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